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Wszyscy Wykonawcy

Dotyczy postepowania w trybie podstawowym ZP/10/2022 , Dostawa sprzetu

i oprogramowania podnoszacego poziom cyberbezpieczenstwa systemow
teleinformatycznych oraz ustuga audytu bezpieczenstwa systeméw T w
ramach podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych Swiadczeniodawcdw na potrzeby Centrum Zdrowia

w Mikotowie Sp. z 0.0.”

Zgodnie z art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019r Prawo zamowien publicznych
(Dz.U.2021.1129 t.j. z pozn.zm.) Zamawiajacy odpowiada na nastepujace pytania:

UTM

Wymaganie 5. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania
z klucza USB

Pytanie: Czy zamawiajacy zaakceptuje rozwigzanie, ktore umozliwia podtaczenie
routera z funkcjonalnoscia modemu 3G/4G poprzez potaczenie sieciowe Rj45, zamiast
modemu USB? Z punktu dziatania tej funkcjonalnosci,bedzie ono spetniato takie same
wymagania.

Odpowiedz:

Zamawiajacy, nie dopuszcza takiego rozwiazania, poniewaz stosowanie dodatkowego
zewnetrznego modemu jako zupetnie oddzielne urzadzenia obniza poziom
bezpieczenstwa i utrudnia administrowanie.

Wymaganie 4. Wydajnosc szyfrowania IPSec VPN nie mniej niz 10Gbps

Pytanie: Czy Zamawiajacy dopusci rozwiazanie, ktore w parametrze wydajnosci
szyfrowania IPSec VPN bedzie miato 6Gbps? Z wtasnego doswiadczenia wiemy, ze
wydajnosc na takim poziomie jest wykorzystywana przez operatorow komunikacyjnych, a
nas jako oferentow bedzie to zmuszat do oferowania duzego wydajniejszego i drozszego
urzadzenia co bedzie réwnoznaczne duzo wyzszej ofercie wsrdd innych oferentow.
Odpowiedz:

Zamawiajacy podtrzymuje wymaganie

Wymaganie 7. Wydajnosc systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http - minimum 1 Gbps

Pytanie: Czy Zamawiajacy dopusci rozwigzanie, ktore bedzie posiadato przepustowosc¢
dla komunikacji szyfrowanej SSL dla ruchu http na poziomie 950Mbps?

Odpowiedz:

Zamawiajacy podtrzymuje wymaganie

Wymaganie 12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT)
oraz DNS over HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzacym przez system.

Pytanie: Czy zamawiajacy akceptuje rozwiazanie, ktdre zamiast lokalnego serwera DNS
ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH), bedzie mogt wykrywac
algorytm DGA oraz posiadac funkcjonalnosé DNS Sinkhole?



Odpowiedz:
Zamawiajacy podtrzymuje wymaganie

Wymaganie 7. Element systemu realizujacy funkcje Firewall musi integrowac sie z
nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to aby uzyc¢ ich przy budowaniu polityk
kontroli dostepu. -=-=--==-==smmmmmme 8. Amazon Web Services (AWS). 9.
Microsoft Azure 10. Google Cloud Platform (GCP). 11. OpenStack. 12. VMware NSX.
Pytanie: Wyzej wymienione rozwigzania SDN, sa petna lista wspieranych przez
rozwiazanie firmy Fortinet. Prosze o usunigecie wymagania, ktore nie jest
odzwierciedleniem realnych potrzeb zamawiajacego a jedynie ograniczeniem
konkurencyjnosci.

Odpowiedz:

Zamawiajacy rezygnuje z zapisu.

Backup Danych
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Musi posiadac funkcjonalnos¢ przetaczenia klienta backupowego w tryb off-line po to aby
system backupowy nie raportowat problemow z potaczeniem, nie uruchamiat polityk
backupowych w przypadku np. odtaczenia takiego klienta od sieci czy dziatan
serwisowych

Pytanie: Czy dopuszczane jest oprogramowanie umozliwiajace zatrzymanie przysztych
operacji na komputerze na czas planowanych np. dziatan serwisowych z poziomu konsoli
Web lub z poziomu komputera koncowego?

Odpowiedz:

Zamawiajacy dopuszcza.

18.

Przestrzen dyskowa dedykowana dla danych po deduplikacji musi by¢ definiowana na
dowolnej macierzy dyskowej wspieranej przez systemy operacyjne: Windows ,Linux
Pytanie: Czy dopuszczane jest oprogramowanie umozliwiajace deduplikacje na dyskach,
ktorych rozmiar bloku jest podzielny przez 4 KB?

Odpowiedz:

Zamawiajacy dopuszcza.

19

Musi by¢ mozliwos¢ zdefiniowania cyklu zycia danych zapisanych w systemie
backupowym tak aby dane o zadanych kryteriach waznosci mogty automatycznie by¢
przenoszone na tansze nosniki sktadowania np. szybkie dyski, nastepnie dane bytyby
duplikowane, a na samym koncu nosnik tasmowy

Pytanie: Czy dopuszczane jest oprogramowanie, ktore umozliwia definiowanie cyklu
zycia danych na podstawie utworzonych przez uzytkownika planow z zdefiniowana
retencja, miejscem sktadowania oraz wybranymi przez uzytkownika danymi, ktére maja
by¢ kopiowane?

Odpowiedz:

‘ZamaW!aJa‘cy podtrzymuje wymaganie
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